Warszawskie wysypiska śmieci skarbnicą poufnych danych

Warszawa, 09.10.2007r. 

Alarmujące wyniki przynosi kolejna edycja badań warszawskich wysypisk śmieci realizowanych pod zespół socjologów pod kierownictwem Anny Macyszyn-Wilk. Dokumenty z danymi osobowymi zostały znalezione w co trzecim worku ze śmieciami. Badacze odkryli m.in. dane osobowe konwojentów z trzech firm ochroniarskich wraz 
ze wzorami legitymacji, podpisami, typami i numerami rejestracyjnymi samochodów służących do transportu pieniędzy.

Wstępem do badań terenowych był sondaż przeprowadzony wśród 323 stołecznych firm, których pracowników zapytano o sposób obchodzenia się z dokumentacją firmową. Ankietowani przedstawiciele firm nie do końca byli świadomi zagrożeń związanych 
z tzw. kradzieżą tożsamości. Terminu tego nie znało aż 44% badanych. To wyraźna zmiana 
w stosunku do badania ubiegłorocznego, w którym tylko 25% przyznało się do nieznajomości i znaczenia tego terminu. Badani w zdecydowanej większości (86%) deklarowali, że niszczą firmową dokumentację. Jedynie 14% stwierdziło, że wyrzuca dokumentację bez żadnego zabezpieczenia.

Optymistyczne deklaracje stoją jednak w sprzeczności z badaniami realizowanymi 
na warszawskich wysypiskach śmieci Miejskiego Przedsiębiorstwa Oczyszczania. Z łącznej liczby 6120 worków ze śmieciami przebadanych przez socjologów, aż w 2064 znaleziono dokumenty papierowe zawierające istotne dane. 

- Nawyki warszawiaków przez miniony rok niewiele się zmieniły – podsumowuje Anna Macyszyn-Wilk z Uniwersytetu Wrocławskiego, koordynująca badania. - W tym roku przebadaliśmy niemal dwa razy więcej worków ze śmieciami niż w ubiegłym i dokumenty znaleźliśmy w niemal dwukrotnie większej liczbie worków. Świadomość społeczeństwa 
w zakresie tego co może się stać z niezabezpieczonymi danymi jest ciągle niewielka,  
a podejrzewam, że i tak w Warszawie dużo wyższa niż średnia dla kraju. 

Zdecydowana ilość zbadanych worków (77%) pochodziła z biur oraz instytucji. W 12% śmieci pochodziły z gospodarstw domowych, a pochodzenia pozostałych 11% worków 
nie udało się ustalić. Wśród dokumentów pochodzących z biur i instytucji, blisko połowa (44%) zawierała dane osobowe w pełni identyfikowalne. Dużo gorzej sytuacja wygląda 
z dokumentami pochodzącymi z naszych domów, gdyż aż 97% dokumentów pozwalało 
na pełną identyfikację osób, których dotyczyły. 

- Wyniki odnoszące się do dokumentów domowych są szokujące. Sami, poprzez własną lekkomyślność, narażamy się na duże niebezpieczeństwo. Nie wystarczy zwykłe przedarcie kartki na pół. Po takiej czynności dane i tak są w pełni identyfikowalne, co doskonale pokazują wyniki badania  – podsumowuje Anna Macyszyn-Wilk. 

Do dokumentów najczęściej wyrzucanych przez przedsiębiorstwa należą pisma wewnętrzne, faktury i korespondencja. Z kolei z naszych domów na śmietnikach najczęściej lądują rachunki, wyciągi z banków oraz bilingi.

Najbardziej skrajne przykłady wyrzuconych dokumentów na które natrafili badacze:

· Dane osobowe konwojentów trzech firm ochroniarskich, wzory legitymacji, podpisy, typy i nr rejestracyjne samochodów, umowy, potwierdzenia przyjęcia pieniędzy

· Wnioski o akredytacje dziennikarskie dziennikarzy zagranicznych przy Sejmie RP

· Niezniszczona karta kredytowa po upływie terminu ważności 

· Nieaktualne kody dostępu do internetowego konta bankowego znalezione 
w zamkniętej kopercie wraz z umową o założenie konta i wydrukami dokumentującymi wykonane transakcje 

· Rolka kalki z urządzenia kopiującego wraz z negatywem skopiowanych dokumentów

· Kilkadziesiąt CV młodych kobiet starających się o pracę w klubie lub kawiarni

· Wydruk scenariusza filmu lub serialu 

· Twardy dysk z prywatnymi danymi, listami, zdjęciami i pracą licencjacką

· Dokumentacja osobowa uczniów szkoły podstawowej

Badania zostały zrealizowane w Warszawie we wrześniu 2007, przez zespół badawczy, pod kierunkiem Anny Macyszyn-Wilk z Wydziału Socjologii Uniwersytetu Wrocławskiego.

Badania ankietowe przeprowadzono na próbie losowej 323 warszawskich firm. 

Badania terenowe zrealizowano na trzech warszawskich stacjach przeładunkowych MPO: Kopijników, Burakowska, Marsa. Przebadano łącznie 6120 worków ze śmieciami.
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